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1 BENDROSIOS NUOSTATOS

1.

Informacijos saugumo politika (toliau — Politika) yra pagrindinis dokumentas, nustatantis
esminius jmonés UAB ,Axioma Trade" informacijos saugumo tikslus, uztikrinimo ir valdymo
principus.

Politika yra taikoma visiems jmonés UAB ,Axioma Trade" darbuotojams, rangovams ir
treciyjy Saliy tiek&jams, kurie turi prieigg prie organizacijos informaciniy istekliy ir sistemy.
Politika parengta vadovaujantis ISO/IEC 27001:2022 , Informacijos saugumas, kibernetinis
saugumas ir privatumo apsauga" (toliau — ISO 27001) reikalavimais bei Europos Sajungos
TIS2 direktyvos (NIS2, 2022/2555) tinkly ir informaciniy sistemy apsaugos reikalavimais,
Europos Sajungos kibernetinio atsparumo akto (CRA, 2024/2847) saugaus vystymo ir
pazeidziamumy valdymo reikalavimais.

2 INFORMACIJOS SAUGUMO VALDYMO SISTEMOS TIKSLAI

1.

2.

3.
4.

5.

Apsaugoti visg informacijg nuo visy galimy grésmiy: iSoriniy, vidiniy, tyciniy ar atsitiktiniy,
galinciy turéti jtakos jmonés vykdomai veiklai ir jvaizdziui.

Igyvendinti Lietuvos Respublikos teisés aktuose ir ISO 27001 standarte reglamentuoty
informacijos saugumo reikalavimy laikymasi.

UZtikrinti reikiamy informacijos saugumo valdymo priemoniy jgyvendinima.

ISvengti incidenty, susijusiy su informacijos saugumo pazeidimais, galinCiais sutrikdyti
jmonés veiklg, arba sumazinti tokiy incidenty galimg poveik|.

Sukurti informacijos saugumo supratimo ir atsakomybés kultlirg visoje organizacijoje.

3 INFORMACIJOS SAUGUMO VALDYMO SISTEMA (ISVS)

ISVS padeda apsaugoti jmonés informacinius isteklius, stiprinti reputacijg ir pasiekti verslo tikslus.

3.1

3.2

Rizikos valdymas

Rizikos vertinimas atliekamas reguliariai ir kaskart, kai organizacijoje, jos veikloje ar
iSorinéje aplinkoje jvyksta reikSmingy pokyciy.

AuksSciausia vadovybé nustato rizikos priimtinumo kriterijus, reguliariai stebi rizikos
vertinimg ir valdyma.

Duomeny apsauga

Duomenys yra klasifikuojami pagal konfidencialumo kriterijus ir nustatomos jy saugos
priemones.
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3.8

Imoné yra jsipareigojusi saugoti asmeninius ir jautrius duomenis pagal atitinkamus
duomeny apsaugos reglamentus.
Uztikrinama skaidri duomeny tvarkymo veikla ir duomeny subjekty teisés.

Turto valdymas

Visas svarbiausias jmonés turtas yra identifikuotas, suskirstytas j kategorijas ir saugomas
turto inventoriuje.
Kiekvienam turtui priskiriami savininkai, atsakingi uz jo priezitrg ir apsauga.

Incidenty valdymas

Valdant informacijos saugumo incidentus yra taikomas nuoseklus ir veiksmingas incidenty
valdymo procesas, sumazinantis galimg poveikj ir uztikrinantis savalaikj atk@irima.
Parengta reagavimo | incidentus procedura apima klasifikavimg, prioritety nustatyma,
komunikavimg, eskalavimg bei analize.

Visi darbuotojai ir rangovai privalo pranesti apie pastebétus ar jtariamus saugumo
trikumus ar incidentus.

ISmoktos incidenty pamokos yra vertinamos, o jgyta patirtis panaudojama gerinant ISVS.
Informacinés saugos incidenty valdymo procesai atitinka ir integruoti j Krasto apsaugos
ministerijos Nacionalinio kibernetinio saugumo centro informacinés saugos incidenty
valdyma.

Prieigy valdymas

Prieiga prie informacijos ir sistemos komponenty yra leidZiama remiantis maziausios
privilegijos, "bitina Zinoti" pareigybiy atskyrimo principais.

Naudotojy prieigos perZidra atliekama periodiskai.

Prieigos teisiy suteikimo, keitimo ir atSaukimo procediiros yra dokumentuotos ir jy
laikomasi.

Atsarginis kopijavimas ir atkurimas

Imonés veiklai svarbiy duomeny atsarginés kopijos yra daromos reguliariai.
Atkdrimo procediros periodiskai testuojamos, kad baty uztikrintas greitas duomeny ir
paslaugy atkdrimas gedimy atveju.

Operacijos ir rysiai

Siekiant uztikrinti tinkamg ir saugy informacijos apdorojimo jrenginiy veikimg, veiklos
proceduros ir atsakomybé yra dokumentuotos ir valdomos.

Svarbiose sistemose jdiegta ir palaikoma apsauga nuo kenké&jiskos programinés jrangos,
uztikrinami batini atnaujinimai bei duomeny Sifravimas.

Ivykiy Zurnalai, kuriuose registruojami naudotojy veiksmai, iSimtys, gedimai ir saugumo
jvykiai rengiami, saugomi ir perzitirimi reguliariai.

Saugus kurimo procesas
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3.9

3.10

3.13

Imonéje taikomas saugaus programinés jrangos kurimo gyvavimo ciklas, kurio metu
saugumas jtraukiamas | kiekvieng etapg, jskaitant statinés bei dinaminés kodo analizés
priemoniy naudojimg, reguliarius saugaus kodavimo praktikos mokymus.

Atskiros kirimo, testavimo ir gamybos aplinkos turi biti palaikomos su griezta prieigos
kontrole.

PriesS diegiant programine jrangg turi biti atliekama iSsami saugumo perziiira.
UZtikrinamas veiksmingas grjztamojo rySio mechanizmas, kad saugumo problemos,
nustatytos po diegimo, biity jtrauktos j biisimg plétrg. Taikomas grieztas pataisy valdymas
ir versijy kontrolé.

Fizinis ir aplinkos saugumas

Nustatytos fizinio saugumo priemonés patalpoms, kuriose saugomos svarbios IT sistemos
ir neskelbtina informacija ar duomenys.

Veiklos testinumo ir atkurimo planavimas

Imoné turi veiklos testinumo ir atkdirimo plang, kuriame atsizvelgta j galimas grésmes bei
veiklos sutrikimus.

Sis planas yra testuojamas ir perzidirimas reguliariai, kad bty uztikrintas jo veiksmingumas
ekstremaliy situacijy atveju.

Santykiai su tiekéjais

Informacijos saugumo reikalavimai tiekéjams, turintiems prieigg prie bendrovés
informaciniy sistemy ir turto, nurodomi sutartyse.
Tiekéjy atitiktis informacijos saugumo reikalavimams yra vertinama periodiskai.

Darbuotojy mokymas

Darbuotojai reguliariai mokomi apie informacijos sauguma ir duomeny apsauga.
Specialls mokymai rengiami asmenims atliekantiems konkrecias saugumo funkcijas ir
prisiimantiems atsakomybe.

Nuolatinis tobuléjimas

ISVS tinkamumas ir efektyvumas yra tobulinamas atliekant rizikos vertinimg,
veiksmingumo matavimg, vidaus audita, ISVS vadybos vertinamajg analize, numatant ir
jgyvendinant korekcinius veiksmus.

4 GALIOJIMAS IR DOKUMENTY VALDYMAS

1.

2.
3.

Informacijos saugumo politika perzitrima ne reciau kaip kartg per metus arba po bet kokio
reikSmingo saugumo incidento, reguliavimo pakeitimy ar organizaciniy pokyciy.
Informacijos saugumo politika yra prieinama visoms suinteresuotosioms Salims.

Su Politika ir jos pakeitimais visi darbuotojai supazindinami per dokumenty valdymo
sistemg (DVS) arba kitomis priemonémis.
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