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1. TIKSLAS

Si politika nustato prieigos kontrolés reikalavimus informacinéms sistemoms, siekiant
uztikrinti, kad prieigg turéty tik jgalioti naudotojai, laikantis ISO 27001:2022 A priedo 5.18
p. (Prieigos teisés) reikalavimy ir kity taikomy saugumo standarty.

2. TAIKYMO SRITIS

Si politika taikoma visiems darbuotojams, rangovams, treciujy $aliy paslaugy teikejams ir
kitiems asmenims, kuriems reikia prieigos prie organizacijos informaciniy sistemy, tinkly ir
duomeny.

3. POLITIKOS NUOSTATOS

Organizacija jgyvendina prieigos kontrolés mechanizmus, kad apsaugoty informacijos
iSteklius nuo neteisétos prieigos, pakeitimy ar atskleidimo. Prieiga bus suteikiama laikantis
minimalaus batinumo ir reikalingumo Zinoti principy.

4. ATSAKOMYBES

Informacijos saugumo vadovas (ISM): Uztikrina politikos laikymasi ir reguliariai perzitri
naudotojy prieigos teises.

Sistemy savininkai: Tvirtina naudotojy prieigg pagal verslo poreikius.

IT administratorius: Vykdo naudotojy jgaliojimg ir pasalinimg pagal darbo santykiy
statusa.

Darbuotojai ir naudotojai: Atsakingi uz saugumo uztikrinimg ir neteisétos prieigos
pranesima.
5. PRIEIGOS KONTROLES PRINCIPAI

5.1 Naudotojy prieigos valdymas

e Privalomas naudotojy registracijos ir pasalinimo procesas.

e Prieigos teisés suteikiamos pagal naudotojo vaidmenj ir maziausios privilegijos
principa.

e Prieigg prie sistemy privalo patvirtinti sistemos savininkas arba skyriaus vadovas.

e Periodiné prieigos perzitra (ne reciau kaip kas 6 ménesius) siekiant patvirtinti
prieigos butinuma.
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5.2 Privilegijuotos prieigos valdymas (PAM)

e Privilegijuotos paskyros (pvz., administratorius, root, supernaudotojas) turi buti
ribojamos ir stebimos.

e Privilegijuotai prieigai privaloma daugiapakopé autentifikacija (MFA).

e Bendry privilegijuoty paskyry naudojimas draudziamas, iSskyrus bdtinus atvejus, kai
ViSOS operacijos yra registruojamos.

5.3 Nuotolinés prieigos kontrolé

e Nuotoliné prieiga leidziama tik naudojant saugy VPN ar kitus uzSifruotus rysius.
e Privaloma MFA ir prieigos registravimas bei stebésena.
e Nenaudojama nuotoliné prieiga turi bati nedelsiant iSjungta.

5.4 Treciujy Saliy ir laikinos prieigos valdymas

e TreCiyjy Saliy ar rangovy prieiga turi bdti ribota pagal poreikj ir laika.
e Treciyjy Saliy prieiga privalo biti perzilirima ir pasalinama pasibaigus projektui.
6. AUTENTIFIKAVIMO IR SLAPTAZODZIU POLITIKA

e SlaptaZodziai turi buti ne trumpesni kaip 8 simboliy ir turéti didziyjy, mazyjy raidziy,
skaiciy bei specialiyjy simboliy.

e Sistemos numatytuosius slaptazodzius bitina pakeisti nedelsiant po pirmo
prisijungimo.

e Slaptazodziai privalo bti uzsSifruoti ir niekada nesaugomi atvirame tekste.

e Po 5 nesékmingy bandymy paskyra turi bdti laikinai uzblokuojama.

7. PRIEIGOS STEBESENA IR REGISTRAVIMAS

e Visi prieigos bandymai — tiek sékmingi, tiek nesékmingi — turi buti registruojami ir
stebimi.

« Zurnalo duomenys saugomi maziausiai 12 ménesiy audito ir atitikties tikslais.

e Privaloma konfiglruoti saugumo perspéjimus apie neteisétus prisijungimus.

8. PRIEIGOS NUTRAUKIMAS IR PASALINIMAS

o Darbuotojo iSéjimo ar rolés pasikeitimo atveju visos prieigos teisés turi biiti pasalintos
per 24 valandas.

e IT skyrius turi patvirtinti visy paskyry iSjungima.
e Prieigos jrasai turi bati periodiskai tikrinami, siekiant nustatyti neaktyvias paskyras.

9. POLITIKOS PERZIURA IR LAIKYMASIS

Si politika perzitrima kasmet arba esant reikSmingiems verslo procesy pokyciams. Politikos
nesilaikymas gali lemti drausmines priemones, jskaitant darbo santykiy nutraukima.
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